P¥iloha ¢ 4 Smlouvy

PRAVIDLA ZPRACOVANI OSOBNICH UDAJU

1  UVODNI USTANOVENI

1.1 Pro Gcely téchto pravidel zpracovani osobnich udaji (dale jen ,,Pravidla“) se

1.1.1 Smlouvou rozumi smlouva o vytvoreni software dispecinku pro zajisténi piepravy osob
se snizenou schopnosti pohybu a orientace a zajisténi sluzeb servisni podpory, jiZ jsou
tato Pravidla ptilohou;

1.1.2 Spravcem rozumi Objednatel, tj. Regionalni organizator prazské integrované dopravy,
ptispévkova organizace;

1.1.3 Zpracovatelem se rozumi Zhotovitel, pfipadné tieti osoba, u které bude poskytovan
hosting Software;

1.1.4 Subjektem wadaja rozumi kterakoliv z fyzickych osob uvedenych v ¢l. 3.1 téchto
Pravidel; vSechny tyto fyzické osoby dohromady jsou pak souhrnné oznacovany jako
»Subjekty udaju‘;

1.1.5 Osobnim udajem rozumi kterykoliv osobni udaj Subjektu udaja dle ¢l. 3.2 téchto
Pravidel; vSechny takové osobni idaje jsou pak souhrnné oznacovany jako ,,Osobni
udaje*;

1.1.6 obecnym narizenim rozumi nafizeni Evropského parlamentu a Rady (EU) 2016/679

ze dne 27. dubna 2016 ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udajii a o volném pohybu téchto tidajli a o zruSeni smérnice 95/46/ES (obecné natizeni

o ochrang osobnich udaji),
1.1.7 zakonem rozumi zdkon ¢. 110/2019 Sb., o zpracovani osobnich tdaj.

1.2 Neni-li vtéchto Pravidlech stanoveno nebo nevyplyva-li v konkrétnim ptipadé jinak,
maji ostatni pojmy (zejména ty s poc¢ate¢nim velkym pismenem) stejny vyznam jako
v hlavnim textu Smlouvy.

1.3 Tato Pravidla jsou nedilnou sou¢asti Smlouvy.

2 UCEL A PREDMET PRAVIDEL

2.1 Uctelem téchto Pravidel je splnéni pozadavka kladenych na spravce a zpracovatele
osobnich tdaji obecnym nafizenim (zejména ustanovenim ¢l. 28 obecného natizeni) a
zakonem v piipadé zpracovani osobnich udaju zpracovatelem.

2.2 Predmétem téchto Pravidel je Gprava prav a povinnosti vyse uvedeného Spravce (jakozto
spravce ve smyslu obecného nafizeni) a Zpracovatele (jakozto zpracovatele ve smyslu
obecného nafizeni) pfi zpracovani osobnich tdajii v ramci plnéni Smlouvy.

3  SPECIFIKACE ZPRACOVAVANYCH OSOBNICH UDAJU

3.1 Pfedmétem zpracovani budou osobni udaje zejména nasledujicich fyzickych osob:
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3.2

3.3

3.4

3.5
3.6

Klienti (osoby vyuzivajici ptepravu), Doprovod Klienta, zaméstnanci a dalsi
pracovnici Objednatele, zamé&stnanci a dal$i pracovnici poskytovatele, zaméstnanci a
dalsi pracovnici Zhotovitele.

Predmétem zpracovani budou zejména nasledujici kategorie osobnich udaji Subjektt
udaju:
- v piipadé Klienti: osobni jméno (pfipadné dalSi jména), piijmeni, akademicky
titul, adresa bydlisté nebo trvalého pobytu, datum narozeni, telefonni ¢islo, e-
mailova adresa, geografickd a Casova lokalizace, vlastnorucni podpis;

- Vv piipadé Doprovodu Klientii: osobni jméno (pfipadné dal§i jména), piijmeni,
akademicky titul, adresa bydlisté nebo trvalého pobytu, datum narozeni, vztah
k doprovazenému Klientovi, geograficka a ¢asova lokalizace, vlastnoru¢ni podpis;

- Vvpiipadé zaméstnanci ¢&i spolupracovniki Objednatele, poskytovatele nebo
Zhotovitele: osobni jméno (pfipadné dals$i jména), pfijmeni, akademicky titul,
zaméstnanecké Cislo nebo jiny obdobny identifikator, geograficka a casova
lokalizace, vlastnoruéni podpis.

Predmétem zpracovani budou téz tyto zvlastni kategorie osobnich udaji Subjektt udaji:

- Vv piipadé Klientt: ¢islo prikazu ZTP/P, tdaje o zdravotnim stavu (zejména pak
udaje o pouzivanych zdravotnickych pomiickach a udaje o diagnoze);

- Vv ptfipad€ Doprovodu Klientli: nebudou zpracovavany zvlastni kategorie osobnich
udaju;

- Vpiipadé zaméstnanci ¢&i spolupracovniki Objednatele, poskytovatele nebo
Zhotovitele: nebudou zpracovavany zvlastni kategorie osobnich udaju.

Ucelem zpracovani Osobnich idajii Zpracovatelem je plnéni jeho pravnich povinnosti
vyplyvajicich ze Smlouvy.

Osobni Gdaje budou zpracovavany zpusobem vyplyvajicim ze Smlouvy.

Osobni udaje mohou byt zpracovavany pouze po dobu platnosti Smiouvy.

4 PRAVA A POVINNOSTI SPRAVCE

4.1

4.2

4.3

4.4

Spravce prohlasuje, ze veskeré osobni udaje, které preda Zpracovateli ke zpracovani, byly
ziskany v souladu s pravnimi predpisy a ze Spravce disponuje fadnym pravnim titulem
k jejich zpracovani v rozsahu a zptisobem, které pozaduje po Zpracovateli. Na pozadani
je Spravce povinen bez zbyteéného odkladu sdélit a dolozit Zpracovateli konkrétni
zakonné divody, Které Spravce opraviiuji ke zpracovani.

Spravce je ve vztahu k Osobnim udajim, Subjektim udaji a Zpracovateli povinen
postupovat v souladu s pfislusnymi pravnimi piedpisy a plnit v§echny pravni povinnosti,
které mu v této souvislosti ukladaji pravni predpisy nebo piislusna rozhodnuti organii
vefejné moci.

Spravce bude Zpracovateli predavat Osobni udaje pouze v nezbytném rozsahu, ktery je
nutny ke splnéni povinnosti Zpracovatele vyplyvajicich ze Smlouvy.

Spravce je povinen poskytovat Zpracovateli soucinnost nezbytnou pro dodrzovani
Pravidel. Spravce je takto zejména povinen v piipadé, Ze pro plnéni povinnosti
Zpracovatele dle téchto Pravidel budou nutné jakékoli pisemné podklady od Spravce, a

strana2z 6



to vcetn¢ vystaveni plné moci ¢i jiného povéfeni ¢i opravnéni pro Zpracovatele,
poskytnout tyto dokumenty Zpracovateli bez zbyte¢ného odkladu.

5 PRAVA A POVINNOSTI ZPRACOVATELE

5.1 Zpracovatel je ve vztahu k Osobnim tudajim, Subjektim tdaji a Spravci povinen plnit
vSechny pravni povinnosti, které mu v této souvislosti ukladaji pravni piedpisy nebo
pfislusna rozhodnuti organti vefejné moci.

Pokyny Spravce

5.2 Zpracovatel smi zpracovavat Osobni udaje pouze na zdkladé dolozenych pokynt
Spravce.

5.3 Uzavienim Smlouvy dava Spravce Zpracovateli vyslovny pokyn ke zpracovani Osobnich
udajii za ucelem plnéni Smlouvy, a to vS§emi zpisoby specifikovanymi ve Smlouvé nebo
Z ni vyplyvajicimi a po celou dobu jeji platnosti a G¢innosti; jakakoliv zména tohoto
pokynu musi byt Zpracovateli ptedlozena v pisemné formé¢.

5.4 V piipadé, Ze by pravo Evropské unie nebo Ceské republiky ukladalo Zpracovateli
povinnost predat kterychkoli z Osobnich udaji do tieti zemé& nebo mezinarodni
organizaci, informuje Zpracovatel o tomto pravnim pozadavku pted zpracovanim, ledaze
by piislusné pravni piedpisy toto informovani zakazovaly z dilezitych divodt vefejného
zajmu.

Miéenlivost

5.5 Zpracovatel je povinen zajistit, aby se osoby, které pouzije ke zpracovavani Osobnich
udajli, zavazaly k ml€enlivosti nebo aby se na n& vztahovala zdkonnd povinnost
mlcenlivosti.

Zabezpeceni zpracovani
5.6 Zpracovatel je povinen pfijmout opatieni pozadovana podle ¢l. 32 obecného natizeni.

5.7 Zpracovatel prohlasuje, Ze na svych pracovistich, na kterych bude dochazet ke zpracovani
Osobnich tudaju, zavedl odpovidajici technickd a organizacni opatfeni K zajisténi
bezpecnosti sveétenych Osobnich dajt, diky nimz je pfedev§im zajisténo, aby Osobni
udaje nebyly standardné bez zasahu ¢lovéka zptistupnény neomezenému poctu fyzickych
nebo pravnickych osob, a aby zaroven byla eliminovdna moznost zni¢eni ¢i ztraty
Osobnich udaju, jejich neopravnénych pienosu, jiného neopravnéného zpracovani ¢i
ZneuZziti.

5.8 Technickd a organiza¢ni opatieni podle ¢l. 5.7 spocivaji zejména ve fyzickém
zabezpeceni objektu, v némz se nachazeji pracoviSté Zpracovatele, vV odpovidajicim
proskoleni zaméstnanct a dalSich osob, které se na zpracovani Osobnich tidaji podileji,

strana3z 6



5.9

a v implementaci odpovidajicich opatfeni k zajisténi kybernetické bezpecnosti pouzivané
vypocetni techniky.
Zpracovatel je opravnén Osobni udaje zpracovavat na celém uzemi Evropské unie a pii

dodrzeni podminek ¢l. 44 az 50 obecného nafizeni je Zpracovatel opravnén k naplnéni
ucelu zpracovani Osobnich udaji predavat tyto Osobni udaje i do tfetich zemi.

Zapojeni dalSiho zpracovatele

5.10

5.11

5.12

5.13

Zpracovatel je opravnén do zpracovani Osobnich udaji zapojit dalSiho zpracovatele
pouze na zaklad¢ predchoziho konkrétniho nebo obecného pisemného povoleni Spravce.
Spravce neni povinen takové povoleni udélit.

Pokud Zpracovatel zapoji do zpracovani Osobnich udaju dalsiho zpracovatele, musi
zajistit, aby tomuto dal$§imu zpracovateli byly uloZeny stejné povinnosti na ochranu
udaji, jaké jsou uvedeny v téchto Pravidlech, a to zejména poskytnuti dostate¢nych
zaruk, pokud jde o zavedeni vhodnych technickych a organiza¢nich opatteni tak, aby
zpracovani splitovalo pozadavky obecného nafizeni.

Neplni-li dal$i zpracovatel své povinnosti v oblasti ochrany idajti, odpovidd Spravcei za
plnéni povinnosti dot¢eného dalsiho zpracovatele i nadale pln¢ Zpracovatel.

V ptipadé odvolani povoleni k zapojeni dalSiho zpracovatele budou smluvni strany
postupovat podle nasledujicich pravidel:

5.13.1 Odvolani povoleni je mozné pouze ze zdvaznych divodd, a to vzdy pouze ve vztahu ke

konkrétnimu dal§imu zpracovateli. Zavaznym divodem pro odvolani povoleni je
zejména poruseni obecného nafizeni pii zpracovani Osobnich daji timto dal$im
zpracovatelem.

5.13.2 Odvolani povoleni musi byt Spravcem ucinéno pisemné vic¢i Zpracovateli, a to

s uvedenim konkrétniho diivodu odvolani povoleni.

5.13.3 Po obdrzeni odvolani povoleni je Zpracovatel povinen bez zbytecného odkladu,

nejpozdéji vSak do 30 dni, ukoncit zpracovani Osobnich udaji timto dalS$im
zpracovatelem.

5.13.4 V ptipadé¢ nediivodného odvolani povoleni, anebo pokud je povoleni odvolano

z divodii, které nemaji plivod v poruSeni obecného nafizeni dotéenym dal§im
zpracovatelem, je Spravce povinen Zpracovateli nahradit veskerou Ujmu, ktera mu
v souvislosti s ukonéenim zapojeni pfislusného dalsiho zpracovatele vznikne.

Poskytovani soucinnosti

5.14

5.15

5.16

Zpracovatel je povinen poskytovat Spravci vhodnym zplsobem soucinnost pfi plnéni
Spravcovy povinnosti reagovat na zadosti o vykon prav subjektu tidajt stanovenych v ¢l
12 az 23 obecného natizeni.

Soucinnost Zpracovatele podle ¢l. 5.14 spociva zejména v poskytovani pottebnych
informaci Spréavci a v plnéni ptipadnych pokyni Spravce vydanych za uc¢elem realizace
prav Subjektti udaji piedvidanych v ¢l. 16 az 22 obecného natfizeni (napt. prdvo na
opravu nebo pravo byt zapomenut).

V piipadé, Zze se né€ktery ze Subjekti tdaju v souvislosti s Osobnimi tdaji obrati se
zadosti o vykon prav subjektu udaju stanovenych v €l. 12 az 23 obecného nafizeni ptimo
na Zpracovatele, je Zpracovatel povinen o zadosti bez zbytecného odkladu informovat
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5.17

5.18

5.19

Spravce. Vyfizeni takové Zadosti je povinnosti Spravce, Zpracovatel za né nijak
neodpovida a ani k nému neni opravnén.

Zpracovatel je dale povinen byt Spravci napomocen pii zajiStovani souladu
s povinnostmi Spravce podle ¢l. 32 az 36 obecného nafizeni, a to pti zohlednéni povahy
zpracovani a informaci, jez ma Zpracovatel k dispozici.

Jakmile Zpracovatel zjisti poruseni bezpecnosti Osobnich udajii, ohlési je bez zbytecného
odkladu Spravci a nasledné postupuje V mezich svych pravnich povinnosti dle
Spravcovych pokynt.

Zpracovatel je povinen poskytovat soucinnost podle ¢l. 5.14 az 5.18 bez zbytecného
odkladu, nedohodne-li se se Spravcem v konkrétnim pfipad¢ jinak.

Kontrola dodrZovani povinnosti Zpracovatele

5.20

5.21

Zpracovatel poskytne Spravci veskeré informace potiebné k dolozeni toho, Ze byly
splnény povinnosti stanovené v ¢l. 28 obecného nafizeni.

Zpracovatel je povinen umoznit audity, véetné inspekci, provadéné Spravcem nebo jinym
subjektem, kterého Spravce povéfil, a k témto auditim piispét. Pfi tom budou smluvni
strany postupovat podle nasledujicich pravidel:

5.21.1 Spravce provadi audity nebo inspekce pouze v nezbytné nutném rozsahu, a to tak, aby

tim Zpracovatele nezatézoval vice, nez je nezbytné nutné ke splnéni pravnich povinnosti
Spravce.

5.21.2 Za ucelem provedeni auditu nebo inspekce na misté samém kontaktuje Spravce

Zpracovatele nejméné 3 pracovni dny pfedem a v ramci informace o chystaném auditu
nebo inspekci sdéli Zpracovateli termin auditu/inspekce, diivod auditu/inspekce, misto
auditu/inspekce, zaméteni auditu/inspekce a identifika¢ni udaje zastupct Spravcee, ktefi
budou audit/inspekci realizovat.

5.21.3 V ptipad¢ provadéni auditu nebo inspekce pfimo na pracovisti Zpracovatele je Spravce

povinen fidit se pokyny Zpracovatele (zejména v otazkach vstupu na pracoviste,
dodrzovani bezpecnostnich pravidel apod.) a respektovat jeho opravnéné provozni
potieby.

5.21.4 V piipadé zjisténi jakéhokoliv nesouladu poskytne Spravce Zpracovateli pfimérenou

lhiitu k vyjadreni a toto vyjadieni zohledni pfi svém dalSim postupu.

Postup pri podezieni na poruSeni pravnich predpisu ze strany Spravce

5.22

5.23

Domnivéa-li se Zpracovatel, ze urcity pokyn Spravce porusuje obecné nafizeni nebo jiné
predpisy Evropské unie nebo Ceské republiky tykajici se ochrany osobnich udaji, je
povinen o tom Spravce neprodlené informovat.

Domniva-li se Zpracovatel, ze v souvislosti s Osobnimi tdaji dochazi nebo miize
dochazet u Spravce k poruseni obecného natizeni nebo jinych piedpisti Evropské unie
nebo Ceské republiky tykajicich se ochrany osobnich udajt, je opravnén se na Spravce
obratit se zadosti o vysvétleni. V pochybnostech je Zpracovatel rovnéz opravnén
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pozadovat po Spravci dolozeni konkrétniho zakonného diivodu ke zpracovani predanych
Osobnich udaji.

5.24 Nepiedlozi-li Spravce v piipadech podle ¢l. 5.22 nebo 5.23 Zpracovateli uspokojivé
vysvétleni nebo jinak nerozptyli pochybnosti sdélené Zpracovatelem, je Zpracovatel
opravnén prerusit dalsi zpracovani dotéenych Osobnich udajt.

5.25 Povinnosti a postupy Zpracovatele podle ¢l. 5.18 nejsou timto nijak dotéeny.

Postup pri ukonéeni Smlouvy

5.26 Bude-li Smlouva ukoncena, je Zpracovatel povinen bez zbyteéného odkladu vSechny
Osobni udaje dle pokynu Spravce bud’ vymazat, nebo je vratit Spravci. Zaroven je
povinen vymazat existujici kopie, pokud pravo Evropské unie nebo Ceské republiky
nepozaduje ulozeni danych osobnich tdaju. Spravce v pokynu pro Zpracovatele
specifikuje:

5.26.1 zdapozaduje vymaz, nebo vraceni Osobnich tidaju, pfipadné na jakych nosicich a v jaké

form¢;

5.26.2 nejpozdéji do jakého terminu ma tak byt ze strany Zpracovatele u¢inéno.

6 OSTATNI

6.1 Plnénim téchto Pravidel se Zpracovatel nemtze dostat do prodleni s plnénim Smlouvy.
Bude-li tedy mit plnéni povinnosti nebo vykon prav Zpracovatele podle téchto Pravidel
negativni dopad na plnéni Smlouvy (napf. kdyz Zpracovatel opravnéné omezi nebo
zastavi zpracovani Osobnich tdajl a v disledku toho nesplni fadné€ nebo v¢as nekterou
svoji povinnost ze Smlouvy), nebude takovy postup Zpracovatele povazovan za poruseni
Smlouvy a Zpracovatel za néj nemize byt postihovan.
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